Resiliéncia Corporativa

Consistente no mundo todo,

relevante em todas as regices
e integrada ao
comportamento cotidiano

A ADP esta comprometida em manter nossos servigos e operagdes funcionando sem problemas, para que possamos
oferecer o melhor servico possivel. E nossa prioridade identificar — e mitigar — os riscos tecnolégicos, ambientais, de
processo e de salde que podem atrapalhar a prestagao de servigos a vocé. Por esse motivo, criamos uma estrutura
integrada que estabelece nosso processo de mitigagao, preparagao, reagdo e recuperagao.
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Analise da Ameaca

Nosso processo comega com a identificagdo de situagdes e
praticas comerciais que possam colocar a ADP em risco. A
Avaliagcdo de Ameacas de Risco da ADP identifica probabilidades
de ameacas, nivel de severidade do impacto e nivel de risco de
atividades maliciosas, desastres naturais, problemas técnicos e
de recursos humanos e fatores geograficos e geopoliticos.
Nossa andlise de impacto nos negdcios examina processos de
negdcios fundamentais da ADP que podem ser afetados por

Conselho de Governanga

Um conselho do Programa de
Resiliéncia Corporativa presidido pelo
Diretor de Seguranca fornece
orientagdo geral e orientagao
estratégica para o Programa de
Resiliéncia Corporativa da ADP Global.
O conselho se reune trimestralmente
e reforgca o cumprimento de politicas e
normas de resiliéncia e apoia a
resiliéncia corporativa em toda a

organizagao.
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Plano de Desenvolvimento

interrupgcdes nos negdcios, como fungdes essenciais em uma
unidade de negdcios, e impacto no cliente, financeiro,
operacional, juridico e na reputacdo e objetivos de prazo de

recuperagao.

Plano de Continuidade dos Negdcios

Os Planos de Continuidade dos Negdécios da ADP sdo
desenvolvidos visando manter ou restaurar nossas
operagdes apds uma interrupgdo. Quando houver uma
perturba¢do ndo planejada que afete a ADP — uma perda
de servigos essenciais, criagdo de acesso ou recursos —
nossos planos de continuidade entram em ag¢do para
proporcionar reagdo e recuperacgdo rapidas.



Plano de Recuperagao de Desastres

Os Planos de Recuperagdo de Desastres da ADP fornecem
uma abordagem completa e organizada para ajudar a
restaurar os negdcios mais rapidamente - mantendo ou
restaurando sistemas criticos, ajudando a evitar problemas
e reduzindo a chance de mais erros.

Nossos Planos de Continuidade dos Negdcios e
Recuperac¢do de Desastres nos preparam para reagir
guando as operagGes forem afetadas.
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Fornece resposta Permite que a Sujeito aos
rapida e apropriada  ADP recupere procedimentos
a um incidente ndo operagdes formais de
planejado, essenciais do controle de
reduzindo data center em alteraces
impactos de tempo hébil
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servigo

Plano de Salde e Seguranga

Para fundamentar nossas ac¢oes, os planos de Saude e
Seguranga da ADP usam as Fases Pandémicas definidas pela
Organizagdo Mundial da Saude e os niveis e diretrizes de
severidade desenvolvidos pelos Centros de Controle de
Doengas dos EUA.
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A parceria com a ADP oferece a vocé a oportunidade de se concentrar no que

importa: Seu negdcio e seu sucesso.

Para mais informacdes sobre seguranca na ADP, visite adp.com/trust

Teste e Validacao

Examinar

Analise periddica dos
planos da ADP por varios
stakeholders

Exercitar
® Planos de teste

® Exercicios de
simulagdo

® Planejamento de cenarios

® Exercicios praticos

Revisar

® Incorporagdo de
revisGes no plano

Reacdo ao Mundo Real

Gerenciamento de Crises e Reagdo de Emergéncia

Nossa estrutura foi projetada para oferecer flexibilidade, para

gue possamos reagir a incidentes de qualquer tipo, escopo ou
complexidade. Ela nos permite igualar as complexidades e
demandas dos incidentes, aumentando ou diminuindo a

medida que a crise se desenvolve. A ADP usa a metodologia do
Sistema de Comando de Incidentes (ICS) da Agéncia Federal de
Gerenciamento de Emergéncias (FEMA) e as praticas
recomendadas do setor para gerenciamento de crises e reagao

a emergéncias:

e Monitoramento global para identificagcdo de riscos e ameagas 24

horas por dia, 7 dias por semana, 365 dias por ano
e Seguranga dos funcionarios

¢ Preparagdo e planejamento proativos com base na
avaliagdo de riscos

® Processos de comunicagao de crises

e Parcerias com agéncias locais, estaduais, federais e
internacionais

e Integracao de instalagdes, equipamentos, pessoal e
procedimentos que operam dentro de nossa estrutura
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